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Resumen

En el presente trabajo se expone un nuevo protocolo de votacion electréonica basado
en la operacion bit a bit XOR y el uso de firmas ciegas. Concretamente se trata de
un algorimo disenado expresamente para el caso en que en la votaciéon haya que elegir
entre dos candidatos o dos opciones.

1 Introduccidon

La gran expansion del uso de Internet, tanto en su implantacién como en los servicios
ofrecidos a través de la misma, permite al usuario realizar multitud de tareas de todo tipo:
comercio electrénico, teletrabajo, consulta de bases de datos, etc. Es mas, los diferentes
gobiernos y administraciones publicas se han implicado en este desarrollo y han puesto a
disposicién de los ciudadanos nuevos servicios que se han dado en llamar e-government
(o gobierno electrénico). Con esta sugerente denominacién se hace referencia a servicios
ma&s o menos sofisticados ofrecidos por la Administraciéon Publica tendentes a facilitar las
gestiones ciudadano-Administracion. Asi, entre los mismos, podemos encontrar desde los
sistemas mds sencillos que proporcionan exclusivamente acceso a la informacién (infor-
macién sobre becas, oposiciones, etc.), hasta los sistemas mas sofisticados de ventanilla
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electrénica que permiten sustituir los tramites presenciales por tramites realizados por via
telematica: presentacién de la declaracién de la renta, pago de tasas, matriculaciones, etc.
De esta forma, nuestra sociedad tiende a implantar en el &mbito electronico todas aquellas
actuaciones que los ciudadanos desarrollan habitualmente y entre ellas cabe destacar la
participacién ciudadana en la toma de decisiones (e-democracia o democracia digital) a
través de lo que se ha dado en llamar el voto electrénico.

Los requerimientos minimos que debe satisfacer todo esquema de votacién electrénica
son los siguientes:

e Anonimato. Debe ser imposible relacionar el voto con el votante que lo ha emitido.
e Autenticidad. Sélo los votantes legitimamente censados pueden votar.
e Unicidad. Cada votante puede emitir un tnico voto.

o Verificabilidad. Cada votante debe poder comprobar que su voto ha sido considerado
adecuadamente.

Hasta la fecha se han propuesto multitud de protocolos criptograficos que permiten
el desarrollo de votaciones electrénicas(véanse, por ejemplo, [1, 2, 3, 6, 7, 8, 9, 11, 12,
13, 14]). La gran mayoria estan basados en el uso de, fundamentalmente, tres primitivas
criptograficas: miznets (redes de cifrado, redes de descifrado, redes DC), firmas digitales
ciegas, cifrado homomorfico.

Las mixnets son similares a los canales anénimos que son usados para distribuir de
forma anénima y segura entre los votantes las credenciales (certificados digitales, etc.)
necesarias para llevar a cabo la votacién electrénica. De forma un poco més rigurosa,
podemos decir que se trata de terceras partes de confianza que distribuyen mensajes entre
los votantes de tal forma que un posible atacante no es capaz de determinar el emisor o
receptor de un determinado mensaje. El uso de las mixnets fue propuesto por Chaum
(véase [4]).

Las firmas digitales ciegas se utilizaron inicialmente para disenar los primeros pro-
tocolos de dinero electrénico. Posteriormente fueron utilizadas por Fujioka et al. (véase
[10]) para validar votos en un esquema electoral electrénico. Grosso modo, mediante el
uso de firmas digitales ciegas es posible que una autoridad firme digitalmente una serie
de datos (por ejemplo el voto de un votante) sin conocer el contenido de dichos datos.
Al igual que en el caso anterior, la firmas digitales ciegas fueron introducidas por Chaum
(véase [5]).

El cifrado homomdrfico fue propuesto por Cramer et al. (véase [7]) y aprovecha las
propiedades caracteristicas de los cifrados homomoérficos para dotar de verificabilidad a los
esquemas de voto electrénico sin aportar ninguna informacién sobre los votos individuales.
En los cifrados homomorficos existen dos operaciones: una, @, definida en el espacio de
mensajes (votos), y otra, ®, definida en el espacio de los criptogramas (votos cifrados), de
tal forma que el “producto” de dos votos cifrados: E (v1) ® F (v2) es el criptograma de la
“suma” de dos votos: E (v1 @ vs).

En el presente trabajo se propone un nuevo protocolo de votacion electrénica basado
en la utilizacién de los esquemas de firmas digitales ciegas. En este protocolo los votantes
pueden elegir entre dos candidatos o dos opciones. Ademds satisface los principales requi-
sitos de seguridad exigibles a protocolos de este tipo: unicidad, autenticidad, anonimato
y verificabilidad.
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El resto del trabajo estd organizado de la siguiente manera: en la seccién 2 se hace
una pequena introduccién a los esquemas de firmas digitales ciegas; el protocolo de
votacién electrénica propuesto es mostrado en la seccion 3. En la seccién 4 se estudi-
an las propiedades del citado protocolo y, finalmente las conclusiones y el trabajo futuro
se muestran en la seccion 4.

2 Esquemas de firmas digitales ciegas

Los esquemas de firmas ciegas son protocolos criptogréficos bipartitos entre un usuario V' y
un firmante U de tal forma que U firma digitalmente una serie de datos enviados por V sin
conocer el contenido de los mismos. El principal propdsito de este tipo de protocolos es la
obtencién de una serie de datos firmados cuyo contenido sélo sea conocido por el usuario.
Todo protocolo de firma ciega requiere de la presencia de los siguientes componentes:

1. Un protocolo de firma digital que sea desarrollado por el prestador del servicio o
firmante U, de tal forma que S (m) denote la firma digital del mensaje m.

2. Dos funciones, f y g, conocidas sélo por el usuario V', de tal forma que
g(S(f(m)))=5(m). (1)

A la funcién f la denominaremos funcién de ocultacién o de opacidad, mientras que la
funcién g es la funcién de recuperacién. En el presente trabajo utilizaremos el protocolo de
firma ciega basado en el criptosistema RSA y desarrollado por D. Chaum (véase [5]). Este
consiste en lo siguiente: sea n = p - q el producto de dos primos aleatorios suficientemente
grandes. El protocolo de firma digital utilizado por el firmante U serd el esquema de firma
digital RSA con clave publica (n,e) y clave privada d. Sea k un entero aleatorio tal que
med (n, k) = 1. Las funciones utilizadas por el usuario V' son:

[iZn — Zn

m — f(m)=m-k°modn (2)
g: Ly — Zn

m — g(m)=k"'-mmodn (3)

Obsérvese que de esta forma se tiene:
g(S(f(m)) = g(S(m-k®modn))
= g(md-k‘modn):mdmodn:S(m). (4)
Asi pues el protocolo de firma ciega es como sigue:

1. Fase de inicializaciéon. Sea 0 < m < n — 1 el mensaje originado por V' y que debe
ser firmado por U, y sea k un entero aleatorio elegido por V tal que 0 < k <n—1
y med (k,n) = 1.

2. Fase de ocultacién. V calcula m* = f (m) =m - k® mod n y se lo envia a U.
3. Fase de firma. U calcula s* = S (m*) = (m*)* mod n y se lo envia a V.

4. Fase de recuperacién. V calcula s = S (m) = g (S (m*)) = k=1 - s* mod n que es
la firma digital del mensaje m por U.
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3 El protocolo de votacion electrénica

En esta seccion introduciremos el protocolo de votacion electrénica desarrollado. Para la
construccion de los votos, se hace uso de la operacién bit a bit XOR, mientras que la vali-
dacién de los mismos se consigue mediante un esquema de firma digital ciega. Son cuatro
las partes implicadas en el esquema de votacion electronica propuesto en este trabajo:

e Votantes: Vi,Vs,..., V. Son los principales actores de todo proceso electoral.

Deben emitir un tnico voto anénimo que sea contabilizado correctamente por las
autoridades pertinentes.

Autoridad de certificaciéon: Up. Es una tercera parte de confianza cuya misién
es proporcionar certificados digitales a los legitimos votantes censados y realizar las
firmas digitales ciegas de los votos emitidos.

Autoridad de autenticacion: U;. Es una tercera parte de confianza cuya misién
es autenticar a los votantes censados y proveerles de las herramientas necesarias para
emitir su voto correctamente.

Autoridad de recoleccion y recuento: Us. Es una tercera parte de confianza
encargada de recolectar los votos, comprobar su validez, almacenarlos y finalmente
llevar a cabo el recuento de los mismos. Es por tanto, la tnica entidad que tiene
permitido el descifrado de los votos.

El protocolo propuesto es como sigue:

1.

La autoridad de certificacién Uy emite un certificado digital a cada uno de los
votantes legitimanente censados.

. Cada votante V; se identifica ante la autoridad de autenticacién Ui, la cual valida

su certificado digital y le envia una secuencia aleatoria de bits B; € Fé\] .

Cada votante V; crea su voto, v; € Fév , haciendo la suma XOR bit a bit del i-ésimo
bit de la sucesién B; con un 1 si opta por la Opcién 1, o con un 0 si opta por la
Opcién 2. Esto es:

i—ésimo

Si opta por la Opcién 1: v; = B; @ (0,...,0, ,-/1\ ,0,...,0) (5)
7—es1mo

Si opta por la Opcién 2: v; = B; @ (0,...,0, //0\ ,0,...,0) (6)

. Cada votante V; elige de forma aleatoria una secuencia de bits C; € FY y calcula

P=uvoC;.

Cada votante V; solicita a la autoridad de certificacion Uy que le haga la firma ciega,
P*, de P; y obtiene, al recuperarla, S ().

Cada votante V; manda a la autoridad de certificaciéon Uy el vector aleatorio C; € Fév .

Cada votante V; manda a la autoridad de recoleccién Us su voto firmado por Up:
S (B).
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8. La autoridad de certificacién Uy calcula
C=C1®Cy®...0Cy cFY, (7)
y se lo envia a la autoridad de recuento Us.
9. La autoridad de autenticacion U; calcula:
B=B ®By®...® By e FY, (8)
y se lo envia a la autoridad de recuento Us.

10. La autoridad Us comprueba la validez de los diferentes votos descifrando S (P1), ... ,S (Pn),
con lo que obtiene de esta manera: Pi,..., Py.

11. La autoridad Us calcula:

P=P®oP,®...® Py. (9)

12. La autoridad Us calcula:

PoC=v1®ve®d...0vy =v. (10)

13. La autoridad Us calcula el niimero de votos obtenido por la Opcién 1 sin més que
hallar la distancia de Hamming entre los vectores v y B. Esto es:

N° de votos de la Opcién 1 : dg (v, B), (11)
N° de votos de la Opcién 2 : n—dy (v, B). (12)
14. Finalmente, la autoridad Us hace publicas las secuencias de bits Pi,... , Py junto

con C.

Obsérvese que a la hora de calcular la firma digital ciega de P;, cada votante ha de
elegir un nimero entero aleatorio, k;, tal que 0 < k; < n — 1y med (k;,n) = 1. Ademads
debe transformar la secuencia de bits P; en un nimero entero m; tal que 0 < m; < n—1, lo
cual se consigue sin més que tener en cuenta su expresion decimal. Podemos suponer que
la longitud en bits de la clave ptblica n es de 4096, con lo que no existirfa problema a la
ahora de realizar este proceso siempre que N < 4096. Si no fuera asi, entonces habria que
romper P; en tantos trozos de longitud menor que 4096 como fueran necesarios y firmar
cada uno de ellos por separado.

4 Analisis de las propiedades del protocolo propuesto

En esta seccién comprobaremos que el protocolo anteriormente propuesto satisface los
principales requisitos exigibles a cualquier esquema de voto electronico.
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e Anonimato. Ninguna de las tres autoridades que participan en el proceso electoral
pueden determinar el voto de un determinado votante V;. Asi, la autoridad de
certificacién Uy conoce el valor del vector binario C; pero le es imposible determinar
v; ya que no conoce B;. La autoridad de autenticacion Uy sélo conoce la secuencia
de bits B; y consecuentemente cualquier prondstico sobre el voto de V; no tendra
una probabilidad superior a 0.5. Finalmente, la autoridad de recoleccién y recuento,
Us, conoce P; pero no tiene ninguna informacién sobre C; ya que el tinico dato que
posee es la suma XOR C1 & ... D Cy.

e Autenticidad. Esta propiedad queda garantizada puesto que que la autoridad
de certificacion Uy se encarga de proporcionar certificados digitales a los votantes
censados y de realizar las firmas ciegas de los diferentes votos P;.

e Verificabilidad. Cada votante V; puede comprobar que su voto ha sido tenido en
cuenta pues la secuencia de bits P; es publicada por la autoridad Us. Ademas es
posible comprobar el resultado final del recuento ya que también se hace publica la
secuencia C.

e Unicidad. Por la propia construccion del algoritmo, cada uno de los votantes puede
emitir un tnico voto véalido en su nombre. Obsérvese que podria darse el caso que
un mismo votante, por ejemplo V;, votara por si mismo y por otro votante Vj, j # 1
sin mas que modificar el bit i-ésimo y el bit j-ésimo. En este caso se estaria violando
una de las premisas fundamentales.

5 Conclusiones y trabajo futuro

En este trabajo se ha desarrollado un protocolo de votacién electrénica en el que el votante
debe elegir entre dos opciones. Se trata de un esquema muy sencillo que hace uso exclu-
sivamente de la operacién bit a bit XOR, para la construccién de los votos, y de la firma
digital ciega para la validacién de los mismos. Aparte de los propios votantes, se hace nece-
saria la presencia de tres terceras partes de confianza: una autoridad de certificacién que
provea a los votantes de certificados digitales y que tenga la capacidad de realizar firmas
digitales ciega, una autoridad de autenticacién que identifique a los votantes legitimamente
censados y les proporcione las herramientas necesarias para construir su voto, y una au-
toridad de recoleccién y recuento que sera la encargada de recoger los votos y contarlos. Se
demuestra que el protocolo propuesto satisface los principales requisitos exigibles: anoni-
mato, autenticidad, unicidad y verificabilidad. Adema&s aunque, debido a la construccién
del algoritmo, cada votante sélo puede emitir un voto en su nombre, podria darse el caso
que votara por otra persona. Este es el problema que presenta este protocolo y que, como
trabajo futuro, se propone subsanar.
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