Un protocolo de votacion electrénica basado en firmas digitales ciegas
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Resumen

La gran expansién del uso de Internet, tanto en su implantacion como en los servicios ofreci-
dos a través de la misma, permite al usuario realizar multitud de tareas de todo tipo: comercio
electronico, teletrabajo, consulta de bases de datos, etc. Es mas, los diferentes gobiernos y ad-
ministraciones piblicas se han implicado en este desarrollo y han puesto a disposicion de los
ciudadanos nuevos servicios que se han dado en llamar e-government (o gobierno electrénico).
Con esta sugerente denominacion se hace referencia a servicios mas o menos sofisticados ofrecidos
por la Administraciéon Publica tendentes a facilitar las gestiones ciudadano-Administracién. Asi
entre los mismos podemos encontrar desde los sistemas mas sencillos que proporcionan exclusiva-
mente acceso a la informacién (informacién sobre becas, oposiciones, etc.), hasta los sistemas més
sofisticados de ventanilla electronica que permiten sustituir los tramites presenciales por tramites
realizados por via teleméatica: presentacion de la declaracion de la renta, pago de tasas, matricu-
laciones, etc. De esta forma, nuestra sociedad tiende a implantar en el dmbito electrénico todas
aquellas actuaciones que los ciudadanos desarrollan habitualmente y entre ellas cabe destacar la
participacién ciudadana en la toma de decisiones (e-democracia o democracia digital) a través de
lo que se ha dado en llamar el voto electrénico.

Hasta la fecha se han propuesto multitud de protocolos criptogréaficos que permiten el desarrollo
de votaciones electrénicas (véanse, por ejemplo, [1, 3, 4]). La gran mayorfa estdn basados en el uso
de técnicas criptogréficas de clave publica: criptosistema RSA o ElGamal, Firma digital, Firma
Digital Ciega, etc.

En el presente trabajo se propone un nuevo protocolo de votacién electrénica basado en los
protocolos desarrollados recientemente por Liaw (véase [5]) y Chang y Lee ([2]) que hacen uso de
la firma digital ciega. El protocolo propuesto estd especialmente disenado para entornos reducidos
(votaciones sobre una red local de acceso restringido, por ejemplo). Ademds satisface los princi-
pales requisitos de seguridad exigibles a protocolos de este tipo: unicidad, robustez, anonimato,
eficiencia, verificabilidad, completitud, imposibilidad de coercién, etc.
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